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Аннотация. В условиях усиления макроэкономической неопределенности обеспечение эконо-
мической безопасности организаций, особенно в стратегически значимых отраслях, таких как 
строительный сектор, приобретает первостепенное значение. Экономическая безопасность 
организаций определяется совокупностью факторов, включая правовые инструменты, инсти-
туциональное и информационное обеспечение. Изучение и развитие системы экономической 
безопасности строительного сектора являются ключевыми направлениями для устранения 
существующих рисков и повышения устойчивости отрасли перед вызовами цифровизации 
и глобальной конкуренции. Целью настоящей статьи является разработка и обоснование 
рекомендаций по повышению уровня экономической безопасности организаций на примере 
строительной отрасли в условиях цифровизации. Исследование фокусируется на создании 
комплексного подхода, включающего совершенствование правовых, институциональных и 
информационных механизмов. Особое внимание уделено разработке инструментов эффектив-
ного использования цифровых ресурсов для мониторинга, минимизации рисков и обеспечения 
устойчивого развития строительных организаций.

Ключевые слова: экономическая безопасность, строительные организации, цифровизация, 
риски, несовершенство, бизнес-процессы, санкции, трансформация

Abstract. In conditions of increasing macroeconomic uncertainty, ensuring the economic security of 
organisations, especially in strategically important industries such as construction, is of paramount 
importance. The economic security of organisations is determined by a number of factors, including 
legal instruments, institutional support and information support. The study and development of the 
construction sector’s economic security system are key areas for eliminating existing risks and increasing 
the industry’s resilience to the challenges of digitalisation and global competition. The purpose of this 
article is to develop and substantiate recommendations for improving the level of economic security of 
organisations using the example of the construction industry in the conditions of digitalisation. The study 
focuses on the creation of an integrated approach, including the improvement of legal, institutional and 
information mechanisms. Special attention is paid to the development of tools for effective use of digital 
resources for monitoring, risk minimisation and sustainable development of construction organisations.
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Введение, цель
В современных экономических условиях 

обеспечение экономической безопасности ор-
ганизаций приобретает особую актуальность, 
особенно в отношении отраслей, имеющих 
высокую степень стратегической значимости, 
таких как строительный сектор. Основными 
компонентами системы обеспечения эконо-
мической безопасности выступают право-
вой, институциональный и информационный 
аспекты. Детальное изучение каждого из 
указанных компонентов позволяет выявить 
наиболее значимые механизмы их реализации 
и оценить перспективы повышения устойчи-
вости отраслевых организаций.

Правовое обеспечение экономической 
безопасности строительных организаций 
базируется на применении действующей нор-
мативно-правовой базы, включающей как об-
щие, так и специализированные нормативно-
правовые акты. Среди них особое внимание 
уделяется Федеральному закону Российской 
Федерации «О безопасности», положени-
ям Стратегии экономической безопасности 
Российской Федерации, а также стандартам 
строительной отрасли (ГОСТ, СНиП) [1; 2]. 
Эти направления регламентируют и упоря-
дочивают деятельность строительных орга-
низаций, создавая формальную основу для 
устойчивого развития и сохранения их эконо-
мической стабильности. Институциональное 
обеспечение экономической безопасности 
реализуется деятельностью государственных 
и иных социально значимых институтов. 
В строительной отрасли ключевую роль 
играют такие структуры, как Министерство 
строительства и жилищно-коммунального 
хозяйства Российской Федерации (Минстрой 
РФ), которое ответственно за разработку и 
практическое внедрение макроэкономической 
политики в области строительства и архитек-
туры, а также институт «ДОМ.РФ», занимаю-
щийся обеспечением доступности жилья для 

населения. В рамках их деятельности созда-
ются механизмы поддержки устойчивости 
строительного сектора, влияющие на эконо-
мическую безопасность организаций. Особую 
роль в структуре обеспечения экономической 
безопасности строительных организаций 
играет информационное обеспечение. Оно 
подразумевает разработку методологических 
подходов, направленных на комплексный ана-
лиз показателей, характеризующих ключевые 
аспекты экономической безопасности, вклю-
чая финансовые ресурсы, кадровую обес-
печенность, уровень внедрения цифровых 
инноваций, инвестиционную активность и 
использование информационных технологий. 
Информационное обеспечение также пред-
полагает создание единого инструментария 
для обработки и анализа больших массивов 
данных (Big Data) [3; 4]. Однако в настоящее 
время в отрасли отсутствует унифицирован-
ный инструментарий управления данными, 
что снижает эффективность мониторинга 
и реализации мероприятий по повышению 
уровня экономической безопасности. Оцен-
ка состояния экономической безопасности 
строительных организаций по-прежнему осу-
ществляется с использованием традиционных 
метрик, предоставляемых Банком России, 
Росстатом и институтом «ДОМ.РФ». Вместе 
с тем наблюдается недостаток актуальности 
и функциональности указанных оценочных 
механизмов, что связано с ограниченным 
количеством мониторинговых индикаторов, 
низким уровнем вовлеченности компаний в 
процесс формирования баз данных, а также 
отсутствием единых подходов к оценке уров-
ня экономической безопасности участников 
строительного сектора. В условиях циф-
ровизации акцент на внедрение цифровых 
технологий и платформенных решений ста-
новится важнейшим элементом обеспечения 
экономической безопасности строительных 
организаций. Цифровизация способствует 



53ПЕТЕРБУРГСКИЙ ЭКОНОМИЧЕСКИЙ ЖУРНАЛ  •  ʋ 2  •  2025

Theory and Practice of Managing Organizational and Economic Systems

интеграции множества взаимосвязанных 
технологий, направленных на ускоренную 
обработку и анализ данных. Однако эта 
тенденция сопровождается возрастающи-
ми рисками, связанными с экономической 
безопасностью: увеличением вероятности 
кибератак, снижением конфиденциальности 
информационных потоков, зависимостью от 
зарубежных программных решений и недо-
статочной адаптацией цифровых инструмен-
тов в отдельных сегментах отрасли. Таким 
образом, управление рисками цифровизации 
требует повышения уровня отказоустойчиво-
сти, доступности и эффективности цифровых 
технологий, а также разработки подходов 
по минимизации воздействия киберугроз на 
экономическую безопасность организаций.

На современном этапе влияние цифрови-
зации на устойчивость организаций включает 
как позитивные, так и негативные аспекты. 
Среди преимуществ научным сообществом 
[5–9] отмечается ускорение обработки ин-
формации ,  адаптация  к  изменяющимся 
рыночным условиям, а также возможности 
для совершенствования бизнес-процессов. 
Однако растущая сложность инструменталь-
ных программных средств, расширенные ком-
муникации и открытость информационных 
потоков ведут к утрате конфиденциальности, 
что ставит под угрозу сохранение экономиче-
ской стабильности организаций [10–16]. 

Применение модели закрытых систем, 
ранее успешно обеспечивавшей интеграцию 
информационных технологий в деятельность 
строительных организаций на начальном 
этапе, становится неэффективным в условиях 
цифровой трансформации. Это обусловлено 
необходимостью широкого взаимодействия 
со стейкхолдерами, зависимостью от инфор-
мационных потоков, а также возрастающими 
ожиданиями в отношении обеспечения устой-
чивости и рентабельности бизнеса.

К ключевым проблемам цифровизации, 
оказывающим воздействие на экономическую 
безопасность строительных организаций, от-
носятся: зависимость от иностранных техно-
логий, недостаточная интеграция цифровых 
систем в отдельных сегментах строительного 
процесса, высокие риски кибератак, манипу-

ляции данными, а также слабая развитость 
инфраструктурных объектов цифровизации. 
Решение данных проблем требует от орга-
низаций создания масштабных информаци-
онных ресурсов, развития технологических 
решений, а также активного участия в фор-
мировании унифицированных стандартов 
оценки экономической безопасности.

В рамках данной статьи автор предлагает 
сфокусироваться на вопросах информацион-
ного аспекта системы обеспечения экономи-
ческой безопасности организаций, в частности 
внедрении цифровых инструментов, направ-
ленных на повышение эффективности исполь-
зования материальных, кадровых и финансо-
вых ресурсов, а также на минимизацию рисков 
информационной открытости, что, в свою 
очередь, позволит обеспечить устойчивость 
организаций, их конкурентоспособность в ус-
ловиях цифровой трансформации экономики.

Цель данной статьи – разработка рекомен-
даций по развитию подходов к экономической 
безопасности организаций в условиях циф-
ровизации.

Методы исследования
Научное исследование осуществлено с при-

менением методов систематизации и анализа. 
Автором использован метод контент-анализа, 
сопоставительного анализа для выделения 
проблем цифровой трансформации, влияющих 
на уровень экономической безопасности орга-
низаций. Метод анализа нормативно-правовых 
актов и современных платформенных решений 
сектора строительства позволил сформиро-
вать рекомендации по совершенствованию 
институционального и правового обеспечения 
экономической безопасности организаций в 
рамках комплексного подхода. Метод анализа 
научно-методической литературы и эмпири-
ческих исследований способствовал оценке 
степени проработанности выбранной темы для 
научного исследования и выявления подходов 
к управлению экономической безопасностью 
в организациях в рамках цифровизации эконо-
мической среды.

Результаты и дискуссия
В ходе проведенного исследования были 

получены следующие ключевые результаты.
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1. Разработаны рекомендации по со-
вершенствованию механизмов обеспечения 
экономической безопасности в условиях функ-
ционирования строительных организаций. 
На основании анализа существующих под-
ходов к обеспечению экономической безопас-
ности организаций, направленного на мини-
мизацию воздействия рисков на деятельность 
строительных предприятий, были предложены 
следующие стратегические меры:

– оптимизация затрат строительного про-
изводства, направленная на одновременное 
повышение экономической рентабельности 
инвестиционно-строительных проектов;

– снижение зависимости строительных 
организаций от механизмов банковского кре-
дитования, предполагающее стимулирование 
альтернативных финансовых вложений в реали-
зацию инвестиционно-строительных проектов;

– модернизация основных производствен-
ных фондов с использованием цифровых ин-
струментов и методов, позволяющая повысить 
их эффективность и конкурентоспособность.

Для практической реализации указанных 
мер обоснована необходимость совершенство-
вания системы экономической безопасности 
строительных организаций через развитие ее 
ключевых компонентов. Внедрение данных 
подходов позволит повысить устойчивость 
строительных предприятий к воздействию 
внешних и внутренних рисков, а также обеспе-
чить стабильное и долгосрочное развитие инве-
стиционно-строительных проектов в условиях 
цифровой трансформации отрасли. Совершен-
ствование правового обеспечения экономиче-
ской безопасности строительных организаций 
обусловлено изменением норм действующего 
законодательства об использовании эскроу в 
инвестиционно-строительных проектах жилых 
зданий. Для российской специ фики строитель-
ного производства и продажи готовых недви-
жимых объектов нужно применять систему 
последовательного открытия и использования 
эскроу, которая распространена за рубежом [14], 
и, соответственно, закрепить ее в действующем 
отечественном законодательстве. В данном слу-
чае подобная система позволит сократить ито-
говую цену объектов недвижимости на рынке, 
так как у компаний-застройщиков уменьшатся 

издержки на банковское обслуживание взятых 
кредитных средств.

Для реализации системы последовательно-
го применения и использования эскроу-счетов, 
согласующейся с реформированием нацио-
нального экономического комплекса, необхо-
димо разработать на государственном уровне 
прозрачный методический подход к определе-
нию степени готовности строительных объ-
ектов. Также следует утвердить алгоритм 
взаимодействия строительных организаций с 
банковскими структурами и целевой аудито-
рией. Важной проблемой остается отсутствие 
комплексного правового регулирования, на-
правленного на обеспечение экономической 
безопасности строительных организаций. Для 
решения этой задачи целесообразно разрабо-
тать нормативный документ – Стратегию эко-
номической безопасности строительной отрас-
ли, создание которой предлагается поручить 
Минстрою РФ. Документ должен содержать:

– анализ современного состояния строи-
тельных организаций и специфики их работы 
в условиях цифровизации;

– оценку экономического и производствен-
ного потенциала субъектов строительной от-
расли;

– определение ключевых рисков, влияю-
щих на экономическую устойчивость компа-
ний, и механизмов их минимизации;

– меры по привлечению квалифицирован-
ных кадров, обучению сотрудников аспектам 
кадровой, материальной и информационной 
безопасности;

– меры по внедрению цифровых техноло-
гий с целью повышения производственной 
эффективности.

Стратегия базируется на трех компонентах: 
инновационной и инвестиционной стратегиях 
и механизмах государственной поддержки. 
На основе стратегии должны быть разработаны 
целевые индикаторы для оценки эффективно-
сти деятельности строительных организаций, 
этапы реализации стратегических программ, а 
также инструменты оперативного мониторинга 
их выполнения. Вся информация о прогрессе 
и состоянии выполнения стратегических задач 
будет доступна на единой цифровой платфор-
ме. Для реализации предлагаемой Стратегии 
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экономической безопасности строительной от-
расли необходимо совершенствование институ-
ционального обеспечения строительных орга-
низаций. На основе платформенного решения 
института «ДОМ.РФ» целесообразно создать 
центр для привлечения инвестиций в инвести-
ционно-строительные проекты, обеспечивая 
дополнительные гарантии для инвесторов, 
налоговые льготы участникам строительства, 
а также создавая цифровую платформу для 
взаимодействия между строительными компа-
ниями и частными инвесторами. Это позволит 
автоматизировать процесс согласования проек-
тов и обеспечивать системную экономическую 
поддержку. Информационное обеспечение 
экономической безопасности строительных 
организаций может быть усилено за счет ис-
пользования платформы «ДОМ.РФ», которая 
будет собирать, обрабатывать и хранить дан-
ные об экономической безопасности отрасли 
и ее текущем состоянии, а также обеспечивать 
автоматизированную оценку рисков. Кроме 
того, необходимо разработать методические 
подходы к анализу и комплексной оценке уров-
ня экономической безопасности строительных 
компаний с последующим внедрением этих 
инструментов в работу платформы.

2. Выделены проблемы управления циф-
ровизации организации на примере орга-
низаций отрасли строительства. Период 
2021–2025 гг. для строительной отрасли ха-
рактеризуется как прогрессивный и перспек-
тивный в социально-экономическом развитии: 
участники строительного производства при-
меняют с различной степенью интенсивности 
программные технологии, стремятся внедрить 
прорывные цифровые инновации, для того 
чтобы повысить степень эффективности реа-
лизуемых бизнес-процессов, а также произво-
дительность труда. На ход цифровизации стро-
ительных организаций оказывает воздействие 
многообразие факторов предпринимательской 
среды. Соответственно, исследователи не 
могут спрогнозировать, насколько быстро 
пройдет цифровая трансформация субъектов 
строительной отрасли [6; 13].

Интенсификация процессов цифровой 
трансформации субъектов строительной отрас-
ли обладает значительным потенциалом для их 

системного преобразования. Внедрение и прак-
тическое использование современных циф-
ровых инноваций создают условия для повы-
шения конкурентоспособности строительных 
компаний, увеличения их финансовых резуль-
татов, а также оптимизации взаимодействия 
участников инвестиционно-строительного 
процесса, включая инвесторов, заказчиков, за-
стройщиков, проектировщиков и подрядчиков.

В рамках проектного менеджмента стро-
ительных организаций все более активно 
находят применение прогрессивные концеп-
туальные модели, основанные на достижени-
ях цифровизации строительного комплекса. 
В данной статье акцентируется внимание 
на нескольких ключевых технологиях, ко-
торые обладают выраженной практической 
значимостью. Одной из наиболее сложных и 
многофункциональных цифровых техноло-
гий, используемых в строительной отрасли, 
является технология информационного мо-
делирования зданий (BIM). Этот инструмент 
интегрирует параметры строительного про-
изводства в единую инновационно-цифровую 
модель, что способствует совершенствованию 
процессов проектирования, реализации и 
управления инвестиционно-строительными 
проектами. Кроме того, BIM-технология по-
зволяет минимизировать временные и мате-
риальные затраты строительных организаций, 
одновременно повышая точность всех этапов 
производственного цикла. Актуальность ее 
использования обусловлена возможностью 
более эффективного управления проектами за 
счет усиления контроля над всеми стадиями 
их разработки и реализации. Второй по зна-
чимости инструмент в цифровой экосистеме 
строительной отрасли – это системы управле-
ния ресурсами предприятия (ERP-системы). 
Данные программные решения способствуют 
последовательной цифровизации процессов 
строительного производства, что выражается в 
повышении эффективности продаж строитель-
ных объектов, минимизации материальных 
затрат и ускорении принятия управленческих 
решений. Кроме того, ERP-технологии позво-
ляют совершенствовать прогнозирование и 
планирование инвестиционно-строительных 
проектов, особенно в таких аспектах, как 
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сметный расчет и бюджетирование, что дела-
ет их незаменимым элементом современного 
управления строительными организациями. 
Третье место в ряду наиболее востребованных 
цифровых технологий занимает применение 
методов искусственного интеллекта (ИИ). 
Этот инструмент обеспечивает возможности 
для анализа больших данных и их интерпрета-
ции с позиций принятия обоснованных реше-
ний в процессах строительного производства. 
Искусственный интеллект на основе методов 
машинного обучения и имитационного моде-
лирования позволяет распознавать образы и 
объекты, анализировать проблемы управления 
проектами, а также выделять значимые данные 
для принятия мероприятий по предотвраще-
нию или минимизации рисков. 

Для осуществления эффективного монито-
ринга состояния строительных организаций, 
а также обеспечения их экономической без-
опасности активно применяются современные 
цифровые технологии, включая облачные 
технологии и беспилотные летательные ап-
параты, в том числе дроны, используемые на 
строительных объектах. Посредством облач-
ных (коробочных) технологий обеспечивает-
ся комплексный анализ текущего состояния 
земельных участков, предназначенных для 
строительства недвижимости, осуществляет-
ся моделирование строительных процессов, 
а также контроль текущего состояния уже 
возведенных объектов. Применение облачных 
технологий вызвано необходимостью повыше-
ния эффективности информационного взаимо-
действия между участниками строительного 
производства в рамках использования цифро-
вых платформ. Так, в течение 2020–2021 гг. 
строительные организации планомерно осу-
ществляли трансформацию своей функцио-
нальной деятельности в условиях цифрови-
зации, интегрируя и применяя программные 
технологии, цифровые платформы и методы 
в строительном производстве. Тем не менее 
усиление международного санкционного дав-
ления способствовало пересмотру намеченных 
планов относительно цифровой трансфор-
мации осуществляемых производственных 
процессов. В 2022–2023 гг. произошел уход с 
отечественного рынка зарубежных компаний, 

занимающихся разработкой программного 
обеспечения и его обслуживанием. Для стро-
ительных организаций данное обстоятельство 
имеет некоторые недостатки, например:

– функциональная деятельность обладает 
достаточно низкой степенью цифровизации, 
поскольку российские технологии по своему 
уровню отстают от иностранных;

– у отечественных компаний, занимающих-
ся разработкой программного обеспечения и 
его обслуживанием, не согласованы интересы;

– отсутствуют целостные программные 
решения для строительных организаций.

Прежде всего это связано с тем, что су-
ществующие у строительных компаний по-
требности удовлетворяются предлагаемыми 
российскими технологиями не в полной мере, 
присутствует низкий уровень доверия строи-
тельных организаций к отечественным компа-
ниям, занимающимся разработкой программ-
ного обеспечения и его обслуживанием, нет 
достаточных профессиональных компетенций 
в сфере применения отечественных разработок, 
адаптация строительных организаций к ним со-
пряжена с определенными сложностями.

Усиление международных экономических 
ограничений на протяжении 2022–2024 гг. 
обусловило необходимость крупномасштаб-
ной цифровой трансформации строительных 
организаций, нахождения принципиально 
новых направлений к ресурсному обеспече-
нию. Платформенные решения, существую-
щие на данный момент, способны обеспечить 
централизованный доступ к огромным мас-
сивам данных, информационным потокам, 
систематическое осуществление контроля над 
реализуемыми в строительном производстве 
процессами, периодом выполнения намечен-
ных работ, а также моделирование вероятных 
рисков современного функционирования 
строительных организаций, отражающих не-
совершенство используемого в современных 
условиях подхода к обеспечению экономиче-
ской безопасности.

В данном случае эксперты в сфере программ-
ных и цифровых технологий выступают для 
участников строительного производства клю-
чевыми субъектами цифровой трансформации 
осуществляемых процессов, однако крайне труд-
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но оценить предлагаемые данными субъектами 
цифровые инновации и программные решения. 
В процессе их выбора строительные компании, 
как правило, полагаются на рекламу, коммер-
ческие предложения экспертов, занимающихся 
разработкой программного обеспечения и его 
обслуживанием. Одновременно с этим информа-
ционная прозрачность сметного расчета остается 
достаточно низкой, текущая оценка результатив-
ности инвестиционно-строительных проектов с 
высокой вероятностью будет ошибочной. 

Одной из проблем управления цифровиза-
цией в отрасли строительства является то, что 
не всегда строительные организации могут 
выявить алгоритм эффективного перехода к 
BIM-моделированию, при этом существует по-
требность в данном алгоритме. Стоит учесть, 
что без цифровизации базовых операций 
строительного производства перейти к BIM-
моделированию не представляется возмож-
ным, так как успех любых изменений дости-
гается на основе трех элементов: технологий, 
человеческих ресурсов и бизнес-процессов. 

Основой цифровой трансформации стро-
ительных организаций в настоящее время 
выступает политика импортозамещения: 
цифровые инновации недружественных 
стран меняются на технологии, предлагаемые 
дружественными РФ государствами. Однако 
отмечается страх перехода на любое другое 
(в том числе отечественное) программное 
обеспечение и программные продукты по при-
чине отсутствия достаточных компетенций и 
финансовых ресурсов для их обслуживания.

3. Исследованы потенциальные и перспек-
тивные решения, направленные на преодоле-
ние проблем управления цифровой трансфор-
мацией на примере организаций строительной 
отрасли. К 2026 г. ожидается совершенствова-
ние функциональной деятельности строитель-
ных организаций по причине полной замены 
иностранного прикладного обеспечения на 
отечественные разработки. Ключевая задача 
Минстроя РФ состоит в предоставлении еди-
нообразного информационного обеспечения 
в строительных компаниях и формировании 
единой цифровой среды, способствующей 
увеличению экономической безопасности 
субъектов строительной отрасли.

Некоторые строительные компании-за-
стройщики постепенно переходят на про-
граммные продукты собственного производ-
ства, которые учитывают индивидуальные 
потребности их функциональной деятельно-
сти. Например, путем цифровой трансформа-
ции строительная корпорация ГК «Самолет» 
смогла повысить объем инвестиционно-стро-
ительных проектов, реализуемых в запланиро-
ванные сроки, на 27,8 % [13–16].

Перспективным направлением решения 
задач управления процессами цифровизации в 
строительных компаниях является внедрение 
цифровых сервисов, таких как «Цифровое 
строительство индивидуального жилого дома». 
Этот сервис был разработан в 2022 г. в ответ 
на ограничения в использовании зарубежных 
технологий и ориентирован на предоставление 
возможностей сравнения типовых инвестици-
онно-строительных проектов, взаимодействия 
с заказчиками, подрядчиками и финансовыми 
учреждениями в цифровом формате, что спо-
собствует повышению эффективности взаи-
модействия всех участников строительного 
процесса – от инвестора до подрядчика.

В контексте политики импортозамещения 
разработаны национальные аналоги зарубеж-
ных цифровых решений, в частности про-
граммный продукт «БИТ. Строительство», 
который представляет собой комплексное 
цифровое решение, позволяющее автоматизи-
ровать процессы строительного производства 
и оптимизировать управление инвестиционно-
строительными проектами. Продукт включает 
более 10 модулей, обеспечивающих управле-
ние капиталом, финансовую отчетность, учет 
различных видов (налоговый, бухгалтерский, 
управленческий), сметное и проектное пла-
нирование, контроль над ресурсами, а также 
управление договорами на аренду и реализа-
цию объектов. Функционал системы направ-
лен на всестороннюю цифровизацию рабочей 
практики с автоматизацией ключевых этапов 
выполнения строительных операций.

Импортозамещение цифровых технологий 
в строительной отрасли характеризуется таки-
ми преимуществами, как адаптация решений к 
национальным условиям, технологическая не-
зависимость, высокий уровень защиты данных, 
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их локальная сохранность, а также стабильные 
затраты на внедрение и поддержку отечествен-
ного программного обеспечения. Это способ-
ствует снижению рисков и созданию прочной 
технологической базы для эффективного функ-
ционирования строительных организаций.

Заключение
1. Проведенный обзор научно-методиче-

ской литературы и эмпирических исследо-
ваний позволил установить, что повышение 
эффективности бизнес-процессов и усиление 
экономической безопасности строительных 
организаций возможны за счет формирования 
новых организационных связей, оптимизации 
выполняемых операций и их интеграции с 
цифровыми инструментами. 

2. В ходе исследования определены клю-
чевые компоненты системы обеспечения 
экономической безопасности строительных 
организаций, включающие правовой, институ-
циональный и информационный аспекты. Эти 
элементы функционируют в качестве базовых 
опор для устойчивости и защиты строитель-
ных компаний от рисков.

3. Анализ функционирования строительно-
го сектора выявил значимые риски, отражаю-
щие существующие проблемы в обеспечении 
экономической безопасности. Среди них 
можно выделить: зависимость от зарубежных 
программных технологий и решений, дефи-
цит цифровых технологий в специфических 
сегментах строительного производства, вы-
сокий уровень угроз кибератак, недостаточ-
ную эффективность используемой цифровой 
инфраструктуры, манипулирование инфор-
мационными потоками, критическую зону 
риска для большего числа инвестиционных 
проектов, рост числа организаций-банкротов 

в строительной сфере, высокую стоимость не-
движимости, усиление монополизации рынка, 
снижение банковского кредитования из-за 
высокой доли просроченной задолженности и 
обострение макроэкономических рисков, что 
негативно отражается на предприниматель-
ской уверенности и социально-экономических 
индикаторах.

4. В контексте снижения воздействия вы-
явленных рисков предложен ряд рекомендаций 
для совершенствования систем экономической 
безопасности строительных организаций. Осо-
бое внимание уделено разработке Стратегии 
экономической безопасности строительной от-
расли. Для обеспечения источников финансиро-
вания инвестиционно-строительных проектов 
целесообразно создание центра привлечения 
финансовых ресурсов на основе платформенно-
го решения института «ДОМ.РФ» с целью его 
дальнейшего функционального расширения. 
Также обоснована необходимость интеграции 
в платформу комплексного методического под-
хода для анализа уровня экономической без-
опасности строительных организаций.

5. В рамках исследования выявлены про-
блемы, связанные с управлением процессами 
цифровизации в строительной отрасли. Среди 
основных: недостаток образовательных про-
грамм по внедрению цифровых технологиий 
в строительстве и управлению ими, прак-
тическая невозможность ряда организаций 
определить эффективный алгоритм перехода 
к BIM-моделированию, отсутствие компетен-
ций и финансовых ресурсов для обслуживания 
отечественных программных продуктов, а 
также большой уровень неопределенности, 
связанный с переходом на национальное про-
граммное обеспечение.
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